SOLUZIONI SAP PER IL GENERAL DATA PROTECTION REGULATION (GDPR)
Approccio Qintesi: una case history di successo
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DISCOVERY & ARCHIVING
Individuare i dati personali e gestire dinamicamente «il diritto all’oblio»

SECURITY
Implementare best practice in ambito Cyber Security

SEGREGATION
Gestire in maniera efficace la profilazione utente

LOGGING
Detenere un log di accesso ai dati

MASKING
Criptare i dati critici in ambienti produttivi e di test

MONITORING
Individuare tempestivamente Data Breach
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DISCOVERY SAP INFORMATION STEWARD

SAP Information Steward ¢ la soluzione SAP dedicata
all'analisi dei dati, gestione dei metadati e monitoraggio
della loro qualita

Lo strumento consente di individuare e catalogare i dati
gestiti in tutti gli applicativi aziendali

(2 NTESI

MONITOR &
REMEDIATE

Conoscere e catalogare i

dati in una data directory
strutturata (Data Profiling,

LUapplicativo permette inoltre di misurare e migliorare il Metadata Management)

grado di accuratezza e coerenza dei dati presenti all’interno
dei sistemi informativi aziendali.
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¥ =

Monitorare nel continuo
la qualita del dato e
correggere le
problematiche connesse
alla robustezza e
accuratezza del dato

Costruire e raccogliere
vocaboli di business e
policy, regole di
validazione (Validation
Rules) e regole di
standardizzazione
(Cleansing Rules) dei dati
aziendali
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ARCHIVING & DELETING SAP ILM

(2 NTESI

Nel corso del progetto sara implementato SAP Information LifeCycle
Management (ILM) che consentira di:

Destroy and data archiving Destroy and ILM-aware strategy

Archiviare i dati - riducendo il peso dei DB

in base a eventi e/o date Business complete destruction

| Definire delle regole — per I'archiviazione e la cancellazione Residence time Audit Lawsuit ... Information
Nonchangeable

Creation

Distruggere i dati - garantendo la compliance con quanto
- previsto dalla GDPR in tema di diritto alla cancellazione dei
“" dati sia su eventuale richiesta dei dipendenti (master data,

cv, ecc.) sia su richiesta di fornitori e clienti (anagrafica
fornitori, ordini di acquisto, business partner, contratti, ecc.)
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SECURITY SECURITY LIFECYCLE PROCESS

@NTESI

Implementazione di un processo operativo che permetta di avere visibilita del livello di sicurezza
richiesto sulle applicazioni SAP e quello realmente applicato con evidenza di eventuali gap.

Monitoraggio

preventivo / warning 1 Classificazione dei

Monitor i ..
) sistemi in base alla
Identify criticita dei dati
SECURITY
© LIFECYCLE
PROCESS
3 Protect
_ ' o Assess
Piano di remediation Esecuzione di assessment
di sicurezza
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SECURITY RisK ASSESSMENT

SECURITY )
COMPLIANCE Security Emergency concept
Governance
SECURE . S Rav:
OPERATION Users and ecurity Review
Authorizations SNBSSV EEEEENE And Monitoring
SECURE
SETUP Secure Configuration Communication Security
SECURE
CODE Security Maintenance of

Custom Code Security

SAP Code

Fonte: Security map definite all'interno delle best practice SAP
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SEGREGATION SAP Access CONTROL

ANALYZE Violazioni

RIsk matrici SOD MAINTAIN o ctire MONITOR ;o nitorare

User
5

in «real ROLES

1 time»e ruoli
remediation 3

utenze e

Gestire in

MANAGE maniera.
ACCESS automatica

gli accessi
ai sistemi

2 SAP e non
SAP

CERTIFY  Certificare

gli accessi

A
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MASKING SAP FIELD MASKING - SAP TDMS

E SAP DATA SERVICE J TES|

. . . - . .. Change Basic Pay
Nel caso in cui non sia sufficiente segregare gli accessi ai
dati tramite profilazione e intercettare eventuali accessi a 8 | Ebwage type  Ewage type  [iilil Payments and dedu
causa di errori o attacchi & possibile criptare il dato [G][=] " Ppersno. M3o5531 Harme e
Find by EE group [1] Active Pars.area [cat
b %E%rﬁc EE subgroup  [CB| | @ EF@EIFL ELL SlE J& JE
. . N . o pe o . . * C s+ . B PersMo. STy. ObjID LI End Date Start Date RMo | UtilLvl
SAP Field Masking nasconde i dati classificati da qualsiasi - s Start bl B R S 100,00
10155 & 100,00 1
accesso (SE16n, SE11, download su excel ecc.) e da qualsiasi - #iF - — —
tipologia di utente (compresi gli utenti con SAP ALL e SAP Payment type [0 10953 100.0
NEW) 10452 & IUU:UU
10452 & 100,00

©
©
O
©

jew Help
SAP TDMS (Test Data Migration Server) semplifica la
migraZione dati dai SIStemi prOdUttIVi Verso gli ambienti di MANDT PERNR SUBTY OBIPS SPRPS ENDD& BEGDA SEQNR AEDTM UMNAME HISTO ITXI
sviluppo/test, permettendo il masking e/o lo scrambling e 300 16154 & 12.03. 2002
. A . . . . 300 18155 & 12.93.2002
riducendo drasticamente la dimensione dei dati 300 10270 & 12.03.2002
lge 18271 & 12.83.2882
c2 - x \, j;. *****I*****
: : H H H A B C D E F G
SAP Data Service consente di gestire processi di data e sUe Sooe —scooa Do e ATSAL
quality e ETL in ambienti SAP e no SAP. In ambito 2| ao1sas  [rereeeeees Jeeseeseees 12.03.2002 85,67  tteet
' n _ . . 3 101558 12.03.2002]  17a.6] ===
progettuale verra utilizzato per lo scrambling di dati a 10270 & srsssssss  |ssssssases 12.03.2002 86,65 ===
_ ; ] p 102718 12.02.2002  Bo.65| ===
personali su sistemi non SAP 6 10451 & e e 14.03.2002 81,25 =====
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MONITORING SAP ENTERPRISE THREAT DETECTION . TES|

Alerts and Investigations

SAP Enterprise Threat Detection recepisce e analizza i log = 28 . .

provenienti dai Sistemi SAP (e non SAP)

Anomaly Deteciion Lab | Pattems Patterms .
i .

R Alerts (23) 16/5/2017 11:32:66 - 16/5/2017 12.32:66

Utilizzando le potenzialita di SAP HANA & in grado di
individuare in tempo reale un possibile Data Breach TSAON)

Logon success same user from thresheld 2 for (System ID, Actor’

No Open

. . . . . . High 610 " A 2 it
collegando eventi accaduti su sistemi differenti e
Measurement 2 exceeded
i L LET »ss same user from i
High s diof?:e‘;\_lc_e:”c:i:;am: user frof o, threshold 2 for (User Pzeudonym R

Targeted' = "AJRRT-623" /
System ID. Actor = "BSH/100')

Contiene dei pattern (regole di Cyber Security) preimpostati
da SAP

Security Log
a@
Security Audit
Log
a@
HTTP Access
Log
@
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SAP REX by Solution SAP REX by Industry

SAP® Recognized Expertise  #1:
in SAP S/AHANA

SAP® Recognized Expertise &+
in SAP HANA

SAP® Recognized Expertise k-
in Governance, Risk and Compliance

SAP® Recognized Expertise
in Financial Management

SAP® Recognized Expertise
in Enterprise Performance Management

SAP® Recognized Expertise
in Data Warehousing

SAP® Recognized Expertise
in Supplier Relationship Management

SAP® Recognized Expertise 1
in Insurance

SAP® Recognized Expertise
in Engineering, Construction &
Operations
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Via Donatello 30, 20131 Milano (Ml)
Tel. +39 02 83428050
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Tel +39 035 247987

GENOVA | BF Partners
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Tel. +39 010 8683467
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Complesso Ares - Viale Colombo 24
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